Zarzadzenie Nr 2 /2000

Starosty Nowodworskiego

zdnia 292,02, 20007

w sprawie wprowadzenia Instrukcji okreslajacej sposéb ochrony danych
osobowych i sposobu postgpowania w przypadkach jej naruszenia.

Na podstawie art. 35 ust.2 ustawy z dmia 5 czerwea 1998 . o

Samorzadzie powiatowym / Dz.U. Nr 91, poz.578 z p6Zn. zmianami/,

W zwiazku z & 6 i & 11 rozporzadzenia MSWiA z dnia 3 czerwca 1998 r.
W sprawie okreslenia podstawowych warunkow technicznych 1
organizacyjnych, jakim powinny odpowiada¢ wrzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych / Dz.U.

Nr 80, poz. 521/ - zarzadza sie :

&1
Wprowadza si¢ w Starostwie Powiatowym w Nowym Dworze Gdanskim
Instrukcje w sprawie ochrony danych osobowych i sposobu posigpowania w
przypadkach jej naruszenia, stanowigca zalacznik do niniejszego
zarzadzenia.

&2
Odpowiedzialnymi za wykonanie Zarzadzenia i przestrzeganie
wprowadzonej Instrukcji czyni sig Kierownikow Wydzialow Starostwa,
Samodzielne stanowiska pracy oraz administratora bezpieczenstwa
informacji ~ kazdego w swoim zakresie.

&3
Nadzor nad wykonaniem Zarzadzenia powierza si¢ Sckretarzowi Powiatu.

&4
Zarzadzenie wchodzi w zycie z dniem podpisania
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Zalgcznik do Zarzadzenia Nr ©
Starosty Nowodworskiego
z dnia 0115~02, 200y .

Instrukcja

w sprawie ochrony danych osobowych i postepowania w sytuaciji
naruszenia ochrony danych osobowych,

1. Postanowienia ogdlne.

Podstawg prawna do ninicjszej instrukcji stanowig :

L. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych/ Dz U. Nr 133,
poz. 883/, zwana dalej ,, ustawy .

2.  Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 3
czerweca 1998 r. w sprawie okreslenia podstawowych warunkow technicznych i
organizacyjnych, jakim pewinny odpowiadaé urzadzenia i systemy informatyczne,
sluzace do przetwarzania danych

Osobowych / Dz 1. Nr 80, poz. 521/, zwane dalej ,rozporzadzeniem”

3.  Rozporzadzenie Ministra Spraw Wewng¢trznych i Administracji z dnia

3 czerwea 1998 roku w sprawie okresdlenia wzoréw wniosku o

udostgpnienie danych do rejestracji oraz imiennego upowaznienia

1 legitymacji shuzbowej inspektora Biura Generalnego Inspektora

Ochrony Danych Osobowych / Dz.U. Nr 80, poz. 522/,

IL. Odpowiedzialnosé¢ za ochrone danych osobowych w Starostwie

W Starostwie Powiatowym w Nowym Dworze Gdanskim
administratorem danych jest Starosta.

&1
Staroécie nowodworskiemu w tym zakresie bezposdrednio podlegaja;
1/ kierownicy wydziatow
2/ samodzieine stanowiska pracy
3/ administrator bezpieczenstwa informacji

Nadzor nad przestrzeganiem niniejszej instrukcii sprawuje Sekretarz Powiatu.

IIL. Przetwarzanie danych

&2
1. Przetwarzanie danych osobowych moze odbywa¢ siec wylacznie



wh

zgodnie z . ustawg” o ochronie danych osobowych, aktami
wykonawczymi do ustawy 1 w sposob zgodny z przepisami ustawy
z dmia 22 styczmia 1999 1. o ochronie informacji niejawnych
{Dz.U. Nr 11, poz. 95/,

. Przetwarzanie danych oznacza jakickolwiek operacje wykonywane na

danvch osobowych -
- zbieranie danych
- utrwalanie

- przechowywanie
- opracowywanie

- zZmmemanie

- udostgpnianie

- usuwanie

. Przetwarzanie danych w Starostwie Nowodworskim moze odbywac sie:

- w formie recznej — kartoteki, skorowidze, ksiegi, wykazy, rejestry

11nnej formie ewidencyjnej,

- w formie elekironicznej w systemie informatycznym. Wykaz
prz¢twarzanych zbioréw informacji zawierajacych dane osobowe w
Starostwie Nowodworskim stanowi zat. Nr [/1/,

Sposob zarzadzania systemem informatycznym stuzacym do

przetwarzanta danych osobowych w formie elektronicznej reguluje

odrebna instrukcja.

Okreslony w niniejszej instrukcji tryb postgpowania obowiazuje

Wszystkich pracownikéw Starostwa Powiatowego w Nowym Dworze

Gdafiskim, zatrudnionych przy przetwarzaniu danych osobowych.

/Wzor upowaznienia stanowi zatacznik Nr 1, 1a/ oraz w przypadkach:

1/ stwierdzenia naruszenia zabezpieczenia systemu informatycznego;

2/ gdy stan urzadzenia, zawartos¢ zbioru danych osobowych,

metody pracy, badZ sposob dziatania moga wskazywaé na naruszenie
zabezpieczenia danych.

&3

1.~ Przetwarzanie danych osobowych jest mozliwe tylko przez

upowaznione osoby.

W poszczegolnych jednostkach organizacyinych Starostwa, w

ki6rych dokonuje si¢ przetwarzania danych osobowych

osabamt uprawnionymi sg Kierownicy Wydziatow/stanowiska

samodzielne/.

3. Wykaz upowaznionych pracownikéw organizacyinych kierownicy
wydzialdw przedstawia pelnomocnikowi ochrony danych w terminie
14 dni od wejscia w Zycie niniejszej instrukeji.

[



IV. Zasady ochrony dostepu do danych osobowych.
&4

1. W Starostwie Powiatu Nowodworskiego dane osobowe 7z uzyciem
Stacjonarnego sprzgtu komputerowego odbywa sig:

a/ w wydziale Komunikacji — w budynku Starostwa przy ul Sikorskiego 23
b/ w wydziale Geodezji, Kartografii 1 Katastru w budynku Starostwa

przy ul. Sikorskiego 23
¢/ w wydziale Finansowym w budynku Starostwa przy ul. Sikorskiego 23
d/ na stanowisku Biura Rady Powiata w budynkuy Starostwa przy

ul. Sikorskiego 23.

2. Przebywanie w pomieszczeniach, o ktérych mowa w ust. 1 oraz w
pomieszezeniach, w ktérych przechowuje sic dane osobowe w kartotekach
rejestrach, skorowidzach, wykazach 1 ewidencjach 0séb nieuprawnionych
do dostgpu danych jest dopuszczalne tylko w obecnosci osoby zatrudnione;
przy przetwarzaniu danych.

3. Pomieszezenia, o ktérych mowa w pkt. 1 oraz pomieszczenia/ pkt.2/
powinny by¢ zamykane na czas nieobecnosci w nich 0séb zatrudnionych
przy przetwarzaniu danych, w sposob uniemozliwiajacy dostep osdb
trzecich.

&5

Urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych, zasilane energia elektryczna powinny by¢ zabezpieczone na state
przez UPS-y przed utrata tych danych spowodowang awarig zasilania lub
zakldceniami w sieci zasilajace;].

&6

1 Kazde domiemanie, przestanka oraz fakt wskazujace na naruszenie zasad
ochrony danych osobowych / patrz & 2 pkt.5/ stanowi dla wszystkich
pracownikéw Starostwa podstawe do natychmiastowego reagowania;

&7
Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie
naruszenia zabezpieczenia systemu informatycznego:
1/ awarie losowe — pozar, powddz, katastrofa budowlana,
2/awarie sprzetu oprogramowania, ktdre wyraznie wskazujg na umyslne
dziatanie w kierunku naruszenia ochrony danych,
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3/pojawienic si¢ odpowiedniego komunikatu od tej czgéei systemu, ktéra
zapewnia ochrong danych osobowych

4/ jakos¢ danych osobowych wskazuje na dziatanie wirusa fub inng
nieprzewidziana modyfikacje w systemie,

5/ ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica
procedury ochrony przetwarzania danych

6/razace zlamanie dyscypliny pracy w zakresic przestrzegania procedur
bezpieczenstwa informacji

7/ umyslna podmiana lub zniszczenie nosnikéw z danymi oscbowymi bez
odpowiedniego upowaznienia, niedozwolone kopiowanie danych
osobowych 1ub ich modyfikacja

2. W przypadku niemoznosci zawiadomienia Administratora bezpieczenstwa
informacji lub osoby przez niego upowaznionej nalezy powiadomié
bezposredniego przetozonego, a gdy 1 to nie jest mozliwe, do skutku
innych czlonkow kierownictwa

&8

1. Administrator systemu lub upowazniona przez niego osoba powinna w

pierwszej kolejnoser :

- sporzadzi¢ notatke shuzbowa na okolicznosé w/w zdarzenia

- nabiezaco wygenerowac i wydrukowacé / jezeli zasoby systemn
na to pozwalaja/ wszystkie mozliwe dokumenty i raporty, ktére moga
pomoc w ustaleniu okolicznosct zdarzenia, opatrzyé je data i
podpisem,

- przystapi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia,
zwlaszcza do okreslenia skali naruszenia / zniszczenia/ i metody
dostepu do danych osoby niepowolane;j.

2. Niezwlocznie po zdarzeniu nalezy podjaé odpowiednie srodki
zabezpieczenia w celu powstrzymania lub ograniczenia dostepu do
danych osobowych osoby niepowolanej, minimalizacji szkod i
zabezpieczenia przed usunigeiem $ladow ingerencii, szczegélnie poprzez:

a/ fizyczne odtaczenie urzadzen i segmentow sieci, ktére mogly by
umozliwic¢ dostep do bazy danych osobom nieupowaznionym,

b/ wylogowanie uzytkownika podejrzanego o naruszenie zabezpicczenia
ochrony danvch,

¢/ zmiang hasta na konto administratora i uzytkownika, poprzez ktore
uzyskano nielegalny dostgp, w celu uniknigcia ponownej probie
wlamania.

3. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu
informatycznego lub uzasadnionego domiemania takiego naruszenia nie
podjeta dziatania okreslonego w instrukcji, a w szezegdlnosci nie
powiadomita odpowiedniej osoby, a takze nie podj¢la stosowanego dziatania



dokumentujgcego zaistnialy sytuacjg, wszezyna si¢ postepowanie
dyscyplinarne.

4. Przypadki umysinego zaniechania obowiazkéw wynikajacych z niniejszej
instrukeji, mogg by¢ potraktowane jako cigzkie naruszenie ocbowiazkow
pracowniczych, w szczegdlnosci przez osobe, ktora wobec naruszenia
zabezpieczenia systemu operacyjnego lub uzasadnionego domniemania
takiego naruszenia nie powiadomita o tym administratora bezpicczenstwa
informacji.

VY. Postanowienia koficowe

&9

Udostepnianie danych osobowych innym podmiotom moze nastapi¢ tylko na
pisemny wniosek / wzor wniosku stanowi zat. Nr 2/ w przypadkach i w formie
przewidzianych przepisami prawa.

& 10

Wszystkie osoby 1 firmy majace dostgp do zbioru danych w Starostwie
Powiatowym w Nowym Dworze Gdanskim, zobowiazane sa do podpisania
oswiadczenia o zachowaniu w tajemnicy wszelkich informacji i wiadomosci,
Jakie zostaly ujawnione w zwiazku z wykonywanymi czynnosciami urzedowymi
lub w zwiazku z wykonywaniem : przegladow, konserwacji, napraw i usuwania
awaril systemu oraz sprzetu informatycznego w toku wykonywania tych
czynnosci / wzdr oswiadczenia stanowi zalacznik Nr 3, 3a/.

& 11

Postanowienia niniejszej instrukcji wehodza w zycie z dniem podpisania.
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