Zarzgdzenie Nr @./’2000

Starosty Nowoedworskiego
2 dnia 20,92, 200

wosprawie wprowadzema Instrukeji okreslajacej sposéb zarzgdzania sy <temami
informatycznymi sluzgcymi do przetwarzania danyvch osobowy ch v fis 0o
vleKtronicznej.

{ D U Np 91, por. 578 z péz. zmianami ), w zwiazku z § 61 § 1 rozporzgdecnia MSW
z dnia 53 czerwea 1998r, w sprawie okreslenia podstawowych warunkdw technicansch

i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyesne sturace
do przetwarzania danych { Dz. U. Nr 80, poz. 521 ) — zarzadza sie:

§1

Worronadza sig w Stwrostwie Powiatowym w Nowym Daworze G-k
spranie sersadeania syslemami iformalye e shuzacy o Jo procae s
asuaowach w formie elektoniezne). stanowiaca zalgeznik Jo

§2

Odpowiedzialnym zz wykonanie Zarzadzenia 1 przestrzeganie wprowadzone! Instrakedi o/
sie Kierownikow Wydzialdw Starostwa, Samodziclne stanowiska pracy oraz acrmnistratora
bexpieczenstwa informacji — kazdego w swoim zakresie.

§3

Nadzor nad s konentem Zarggdzon powierza sie sekretarson P

§4

Zarzadzenie wehodzi w 7ycie z dniem podpisania.
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INSTRUKCJA

okreslajaca sposob zarzadzania systemami informatycznymi stuzgcymi

do przetwarzania danych osobowych w formie elektronicznej.

|. Postanowienia ogélne.

§ 1.

Podstawe prawna do niniejszej instrukcji stanowi: Ustawa z dnia 29 sierpnia
1997 r. o ochronie danych asobowych (Dz. U. Nr 133, poz. 883), Rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 3 czerwca 1998 r. (Dz. U. Nr
80, poz. 521, 522) oraz ustawa z dnia 22 stycznia 1999r. o ochronie informacji
niejawnych (Dz. U. Nr 11, poz.95) wraz z akiami wykonawczymi do obu ustaw.

§2.

[lekro¢ w niniejszej instrukceji jest mowa o:

1.

2,

Lh

danych osobowych — nalezy przez to rozumie¢ kazda informacje dotyczaca osoby
fizycznej, pozwalajaca na okreslenie tozsamosci tej oscby,

systemach informatycznych — mnalezy przez to rozumieé uzytkowane w Starostwie
Powiatowym w Nowym Dworze Gdanskim informatyczne systemy shizace do
przetwarzania danych csobowych wraz z zasobami technicznymi i finansowymi i
zwiazanymi z dostarczaniem i rozprowadzaniem informacii,

zabezpieczeniu  systemu informatycnego — malezy przez to rozumict zespdt
stosowanych srodkéw technicznych w celu zabezpieczenia zasobow oraz ochrony danych
przed ujawnieniem, zniszczeniem, utratg, a takze nieuprawnionym dostepern lub
modyfikacja,

administratorze danych — nalezy przez to rozumieé osobg decydujacy o celach i srodkach
przetwarzania danych osobowych,

. peinomacniku ochrony - nalezy przez to rozumiec osobe, do zadan kiorej nalezy m.in.

prowadzenie ewidencji oséb zatrudnionych przy przetwarzaniu informacji zawierajacych
dane osobowe,

administratorze bezpieczedstwa informacji - nalezy przez (o rozumie¢ osobg
wyznaczong przez administratora danych odpowiedzialnosceia za bezpieczenstwo danych,
w tym szczegolnie za przeciwdziatanie dostgpowi do systemu osob niepowolanych oraz
za podeimowanie dziatan w przypadku wykrycia naraszen w systemie zabezpieczen,
administratorze systemu - nalezy przez to rozumieé osob¢ odpowiedzialng za
funkcjonowanie systemu informatycznego oraz techniczne wdrozenie systemu
zabezpieczen,

uzytkowniku systemu informatycinrego - nalezy przez (o rozumie¢ osobg upowazniong i
wyznaczong przez administratora bezpieczefistwa informacji lub osobg uprawniong, do
przetwarzania danych osobowych i odpowiedzialng za ochrong danych na okreslonym
stanowisku pracy.



=]

1.

§3.

Podstawowe zasady przetwarzania danych oschowych i zasady ochrony dostepu do
danych osobowych sa okreslone w Insirukeji w sprawie ochrony danyeh osobowych i
sposobow postepowania w przypadkach jej naruszenia i sy one obowigzujace dla te]
instrukeji.

Ninigjsza instrukcja okresla opo6lne zasady zarzadzania kazdym  systemem
informatycznym stuzacym do prezetwarzania danych osobowych, w tvm szcrzegdlnie
zasady ochrony,

Dane oscbowe sa informacjami ni¢jawnymi, kiore wymagajg ochrony przed
nieuprawnionym dostgpem, niezaleznie od formy i sposobu ich wyrazama oraz
niezaleznie od zaklasyfikowania ich jako stanowigce tajemnice shuzbowa,

Organem do spraw ochrony danych osobowych jest Generalny Inspektor Ochrony
Danych Osobowych (GIODO),

Zbiory danych osobowych podlegajg rejestracji przez GIOCDO, a zmiany odnodnie
zakresu, cclu, sposobu zbierania 1 udostepniania danych podlegaja zgtoszeniu.

ll. Zasady ogolne zarzadzania systemem informatycznym.

§ 4.

System informatyezny shizacy do przetwarzania danych osobowych powinien miec
udokumentowane wszystkie jego elementy skladowe i posiadad akceptacjg¢ administratora
systemu upowazniajaeq do funkcjonowania systemu.

. Osoba pelniaca funkcje administratora systemu informatycznego winna posiadaé

upowaznienie administratora danych oraz akceptacje administratorow bezpieczenstwa
informacji.

. Administrator systemu prowadzi ewidencje urzadzed wchodzacych w skiad systemu

informatycznego.

. Administrator systemu jest odpowiedzialny za opracowanie i aktualizowanie szczegdtowej

instrukcji zasad funkcjonowania, a szczegélnie ochrony powierzonego mu systemu
informatycznego, a w szczegdlnosci metod i czestotliwosci sprawdzania  wiruséw
komputerowych i metod ich usuwania, ktéra w jednym egzemplarzu przekazuje
administratorowi bezpieczenstwa informac)i oraz petnomocnikowi ochrony.

§ 5.

1. Indywidualny zakres czynnosci osoby zatrudnionej przy przetwarzaniu danych osobowych
powinicn okreslaé zakres zadan oraz odpewiedzialnodei tej osoby za ochrone danych przed
niepowolanym dostgpem, niclegalnym ujawnieniem lub pozyskaniem.

2.

[¥8)

Kazda osoba zatrudniona przy przetwarzaniu danych powinna by¢ zaznajomiona z
przepisami o ochronie danych osobowych oraz z przepisami o ochronie informacji
nigjawnych, co zostaje przez nig potwierdzone na stosownym _Oswiadczeniu™ (wzor
o$wiadczenia stanowi zalgeznik nr 1),

. Przebywanie w pomieszczeniach os6b nieuprawnionych de dostgpu do danych osabowych

jest dopuszezalne tylko w obecnodci osaby zatrudnionej przy przetwarzaniu tych danych i
za zgodg administratora bezpieczefistwa informacji.



§ 6.

I. Ekrany monitoréw poszczegéinych stanowisk dostepu do danych osobowych winny by¢
automatycrznie wylaczane po uplywie mozliwie najkrdtszego czasu nieaktywnosci
uzytkownika.

2. Monitory stanowisk dostepu do danych osobowych powinny by¢ tak ustawione, aby
uniemozliwi¢ osobom postronnym przebywajacym w pomieszczeniu wglade do tvch
danych.

§7.

1. Informacie jednostkowe, wykazy i wydruki imienne, zestawienia zbiorcze fub inne dane 7
systemow zawierajacych dane osobowe moga byé wykonywane wvlacznie na pisemny
wniosek zaakeeptowany przez administratora bezpieczenstwa informacji.

2. Wydruki 7 systeméw zawicrajgce dane osobowe oraz inne noéniki informacji musza by¢

zabezpieczone do czasu ick odbioru przez zlecajacego prace.

3. Dyski, urzadzenia, wydruki i maszynowe nosniki informacji przeznaczone do likwidacji,

pozbawia si¢ wezesniej zapisu tych danych lub uszkadza w sposob uniemozliwiajacy ich
odczytanie.

§8.

Kopie awaryjne tworzy si¢ poprzez zapis na dysku zapasowym nie rzadzicj niz raz na kwartal
i przechowuje w zabezpieczonych pomieszezeniach innych niz te, w ktérvch ptzechowuje sig
zbiory danych wykorzystywanych na biczaco, wskazanych przez administratora
bezpieczenstwa informacji wydziatu, w ktdrym tworzy kopie.

§9.

Nosniki informacji, w tym kopie informatyczne oraz wydruki przechowywane sa zgoduie z
kategoria archiwalng, okreslong w jednolitym wykazie akt.

IIL. Okreslenie sposobu identyfikacji uzytkownikow systemu informatycznego
stuzacego do przetwarzania danych osobowych.

§ 10.

I. Dla kazdego uzytkownika systemu informatycznego w Starostwie w kazdym wydziale, w
ktorym przetwarza si¢ informacje zawierajace dane osobowe, administrator systemu z
upowaznienia  Kierownika Wydziahy, ustala odrebny identyfikator i hasto (wzor
upowaznienia stanowi zalgeznik mr2).

- Identyfikator wpisuje sig do ewidencji oraz rejestruje w systemie informatyeznym.

. Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym
powinien nastapi¢ po podaniu identyfikatora lub wiasciwego hasta.

Lo b2
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entyfikator uzytkownika nie powinien by¢ Zmieniany, a po wyrgjestrowaniu
azytkownika z systemu informatycznego nie nalery go przydzielad¢ innej osobie oraz
zabezpieczy¢ w 1aki sposob, aby uniemozliwi¢ dalszy dostep wyrejestrowanego
uzytkownika do danych.

5. Zmiana hasel dla uzytkownika systemu w kazdym Wydzale, w ktérym przetwarza si¢

informacje zawierajace dane osobowe — nastgpuje raz w miesigeu i dokonywana jest przez
administratora systemu, po uzyskaniu akceptacji wlasciwego Kierownika Wydziahu.

6. Hasta umozliwiajace dostgp do systemu informatycznego utrzymuje sie w tajemnicy,

rowniez po uptywie ich waznodel.

IV. Prowadzenie ewidencji os6b zatrudnionych przy przetwarzaniu

=]

1.

danych osohowych.

§ 11.

. Ewidencje ostb zatrudnionych przy przetwarzaniu informacji zawierajacych dane osobowe

prowadzi pracownik Wydziatu Organizacyjnego — petnomocnik cchrony, na podstawie
zgloszen do ewidencji, dokonywanych przez Kierownikow Wydziatow, w ktérych
przetwarzane sg informacje zawierajace dane osobowe.

. Ewidencja opatrzona jest klauzula ,,poufne™.
. Ewidencja powinna zawierac:

a) imig i nazwisko osoby zatrudnionej przy przetwarzaniu danych,
b) dane i kolejny numer upowaznienia,

¢} identyfikator (mechanizm uwierzytelnienia uzytkownika),

d) daty zmiany przydzielonego hasta.

V. Postgpowanie w przypadkach naruszenia zabezpieczenia ochrony danych

osobowych w systemie informatycznym.

§ 12.

W przypadku stwierdzenia uszkodzenia zabezpicczenia systemu informatycznego lub
jezeli stan urzadzenia, zawartosc zbioru danych lub sposéb dzialania programu mog
wskazywaé na naruszenie zabezpieczenia danych, osoba przetwarzajaca dane osobowe
niezwlocznie powiadamia o tym fakcie administratora bezpieczenstwa informacji —
Kierownika wiasciwepo Wydziatu lub osobg przez niego upowazniong (wzor
upowaznienia stanowi zalacznik nr 3).

. Naprawa urzadzen lub inmych informatycznych nognikéw zawierajacych dane oscbowe

moze byé dokonywana przez firme na zlecenic Starostwa wylacznie w obecnosci osoby
zatrudnionej przy preetwarzaniu tych danych oraz pod bezposrednim nadzorem
Kicrownika wlasciwego Wydzialu lub administratora systema.

. W przypadku braku mezliwosci zapewnienia nadzoru, o ktorym mowa w ust.2. — nalezy

urzadzenia, dyski i inne informatyczne nosniki zawierajace dane osobowe pozbawic zapisu
takich danych.



VI. Postanowienia szczegoine.

§13.

1. Czymnosci polegajace na przetwarzaniu informacji zawierajacych dane osobowe moga by¢
wykonywane w godzinach pracy Starostwa Powiatowego w Nowym Dworze Gdanskim tj.
od poniedziatku do piatku w godzinach od 72%do 157"

2. Wykonywanie czynnosci, o ktérych mowa w ust.! poza godzinami pracy Starostwa,

wymaga zgody Starosty lub Sekretarza Powiatu.
§ 14.

Kierownik kazdego Wydzialu, w ktorym przetwarzane Sa informacje zawierajace dane
osobowe, odpowiada za sposob przetwarzania tych informacji, ustala czgstotliwo$¢
wykonywania kopil awaryjoveh, czasokres ich przechowywania oraz nalezyte zabezpieczenie
danych przed dostgpem osdb postronnych oraz za zglaszanic na biezaco do ewidencijl
wymaganych niniejsza instrukcja informacji i danych zwigzanych z przetwarzaniem
informacji zawierajacych dane osobowe.

§ 15.

Kierownicy Wydzialow, w kiorych przetwarza si¢ informacje zawierajace dane osobowe
winni korzysta¢ z systemu informatycznego i czuwaé nad nim w taki sposob, aby dla kazdej
osoby. kiorej dane sg przetwarzane w systemie informatycznym mozliwe bylo odnotowanie:

1) daty pierwszego wprowadzenia danych tej osoby,

2) #rédia pochodzenia danych,

3) identyfikatora uzytkownika wprowadzajacego dane,

4) informacji — komu, kiedy i w jakim zakresie dJane zostaly udostepnione, jesli
przewidziane jest udostepnianie danych innym podmiotom,

5) sprzeciwu 0soby odnognie przetwarzania jej danych.

oraz aby mozliwe bylo udostepnianie na pismie (W przypadkach przewidzianych przepisami
prawa) tresci danych o kazdej osobiz, ktorej dane sa przetwarzanc wraz z wYZze)
wymienionymi informacjami dotyczacymi tej osoby.

§ 16.

Przegladu oraz konserwacji sprzetu i aplikacji informatycznych w Wydziatach, w ktorych
przetwarzane sg informacje zawierajace dane osobowe — dokonuje informatyk w obecnosel
osoby zatrudnionej przy przetwarzaniu danych.

VIl. Postanowienia kotficowe.

§17.

Udostgpnianie danych osobowyeh innym podmiotom, moze nastapi¢ tylko na pisemny
wniosek {(wzor wniosku stanowi Zatacznik Nr 4) w przypadkach i w formie przewidzianych
przepisami prawa.



§ 18.

¥seystkie osoby i firmy majace dostgp do zbioru danych w Starostwie Powiatowym w
Nowym Dworze Gdanskim, zobowigzane sa do podpisania oswiadczen o zachowaniu w
tajemnicy wszelkich informacji i wiadomosci jakie zostaly ujawnione w zwiazku z
wykonywanymi czynnosciami urzedowymi lub w zwiazku z wykonywaniem przegladow,
konserwacji, napraw i usuwania awarii systemu oraz sprzgtu informatycznego — w toku
wykonywania tych czynnosci (wzor odwiadczenia stanowi Zatacznik Nr 5).

§19.

Postanowienia niniejszej instrukeji wehodza w zycie z dniem 25,02 , 2000 roku.
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